Recrutement: lI'utilisation des
données personnelles du candidat,
5 questions incontournables selon la

CNIL
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FOCUS SUR LES DONNEES PERSONNELLES

Les données personnelles sont definies comme
toute information relative a une personne
physique identifiee ou identifiable, directement
ou indirectement.

Exemple:
. Le Nom et préenom

. Numeéro de télephone I.\

Numero de sécurite sociale
L'adresse postale
L'adresse mail

L'image
La voix...

Le processus de recrutement qui necessite la collecte et le
traitement des données personnelles du candidat, doit
donc imperativement respecter la reglementation prevue
par le Reglement general sur la protection des donnees
(RGPD) et la_Loi Informatigue et Libertés (LIL).

La CNIL invite ainsi les recruteurs a se poser 5 questions
lors du processus de recrutement.


https://www.cnil.fr/fr/reglement-europeen-protection-donnees#:~:text=La%20directive%2095%2F46%2FCE%20du%20Parlement%20europ%C3%A9en%20et%20du,personnel%20entre%20les%20%C3%89tats%20membres.
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000886460/2023-03-03/
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000886460/2023-03-03/

Quelles informations peuvent étre utilisées ?

Le recruteur peut utiliser toute information ayant un lien avec le
contexte professionnel et permettant d'évaluer la capacite
d'un candidat d occuper le poste, telle que les dipldbmes, les
expeériences professionnelles ou la personnalité du candidat. En
revanche, il est interdit de collecter des informations n'ayant
aucun lien direct avec le poste a pourvoir.

Exemples d'informations a ne pas demander a un candidat :
« Le numéro de sécurite sociale
« Les informations relatives aux membres de sa famille
- Ses opinions politiques, religieuses, son appartenance
syndicale
-« Les coordonnées bancaires sauf cas des entreprises de
travail temporaire

Pour en savoir plus, Fiche n° 5 du guide recrutement : « Quelles
données peuvent étre collectées par le recruteur ? »

A quelles conditions ces informations
peuvent étre utilisées ?

Le traitement des données personnelles du candidat doit s'effectuer de maniére
licite, loyale et transparente (Art 5 du RGPD). Par conséquent, demander le lieu de
résidence d'un candidat ou enregistrer un candidat durant un entretien est
contraire a ces principes.

De plus, l'utilisation des données personnelles doit étre justifiée par une finalité
déterminée. A ce titre, l'article L. 1221-6 du code du travail précise que « Les
informations demandeées, sous quelque forme que ce soit, au candidat d un emploi
ne peuvent avoir comme finalité que d'apprécier sa capacité a occuper l'emploi
propose ou ses aptitudes professionnelles. Ces informations doivent présenter un
lien direct et nécessaire avec l'emploi proposé ou avec |'évaluation des aptitudes
professionnelles. »

Pour en savoir plus, Fiche n° 2: Quelles sont les finalités des traitements
constitues a des fins de recrutement



https://www.cnil.fr/sites/default/files/atoms/files/guide_referentiel_-_recrutement.pdf#page=30
https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre2#Article5
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000006900845
https://www.cnil.fr/sites/default/files/atoms/files/guide_-_recrutement.pdf#page=7
https://www.cnil.fr/sites/default/files/atoms/files/guide_-_recrutement.pdf#page=7

Vi peut avoir acces aux informations personnelles
collectées sur les candidats ?

En principe, I'accées aux données personnelles du candidat est réserveé exclusivement
aux personnes en charge du recrutement, telles que les responsables hiérarchiques
destinés a superviser le futur employe ou le dirigeant qui embauche ulterieurement
le candidat.

Dans le cas ou le recrutement abouti, certaines données personnelles feront
également l'objet d'une transmission aux organismes gestionnaires (I'assurance-
chémage, la maladie, la mutuelle, etc.)

Pour en savoir plus sur le sujet, Fiche n° 6 du guide recrutement : « Qui peut accéder
aux donnees collectees sur les candidats ? »

velles garanties pour la vie privée ?

- Respecter le droit a l'information des personnes concernées
Le recruteur doit communiquer au candidat 'ensemble des

informations prevues A l'article 13 du RGPD et notamment
l'identité et les coordonnées du responsable du traitement, les
finalités du traitement, les destinataires des données, la durée
de conservation de ses données, l'existence du droit de
demander l'acces et Ila rectification de ses données
personnelles, le droit d'introduire une réclamation aupres d'une
autorité de contrble article 13 et article 14 du RGPD).

A ce titre, le recruteur doit repondre a son devoir d'information
en délivrant une information concise et compréhensible au
candidat. Bien que le support d'information soit libre, il est
recommandé d'utiliser un support rendant [l'information
intelligible, lequel peut par exemple prendre la forme d'une
charte de protection des données personnelles.

De plus, surligner les éléments essentiels ou utiliser des
pictogrammes visuels sont des pratiques encouragees.

A noter que, l'information doit étre adaptée au candidat vise
en prenant en considération des éléments propres 4 sa
personne, tel qu'un éventuel handicap ou son jeune 4ge
(mineur).


https://www.cnil.fr/sites/default/files/atoms/files/guide_-_recrutement.pdf#page=34
https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre3#Article13
https://www.cnil.fr/fr/reglement-europeen-protection-donnees/chapitre3#Article14

Pour en savoir plus sur comment informer le candidat : Guide
recrutement : Fiche n° 8 : Comment le recruteur informe-t-il les
candidats ?

- Prévoir une durée de conservation limitée des données

La durée de conservation des données personnelles doit étre
limitée & la finalité du traitement. 2 hypothéses sont a prévoir :

1ére hypothése : Le candidat n'est pas retenu

Apres avoir informé le candidat, le recruteur peut conserver les
données personnelles du candidat jusgu'd 2 ans aprées le
dernier contact.

2éme hypothése : Le candidat est retenu

Ses données personnelles sont alors conservées le temps de
sa présence au sein de l'entreprise. Aprés son départ,
certaines donneées personnelles seront supprimees et d'autres
telles que le bulletin de salaire devront étre archivees
pendant une durée de 5 ans (L3243-4 du Code du travail ).

Comment documenter sa conformiteé
au RGPD ?

- Désignerun DPO

Si un DPO est désigné (Délégué a la protection des données), ce dernier sera
impliqué dans la mise en conformité du processus de recrutement avec les regles
relatives a la protection des donnees.

Pour en savoir plus, Désigner un délégué d la protection des données (DPO) ou
modifier une designation
« Tenir & jour un registre des activités de traitement

Le registre des activités de traitement participe a la documentation de la
conformité et est obligatoire pour tout organisme qui collecte et traite des données
personnelles dans le cadre son activeé et ce, de maniere habituelle.

Cet outil indispensable, permet le recensement et l'analyse des données
personnelles traitées.

La CNIL met a la disposition des personnes soumises a cette obligation un modele
de registre disponible sur sa page : Le registre des activités de traitement.

Pour plus d'informations, Fiche n° 10 : Comment le recruteur doit-il documenter ses
traitements ?



https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000020625846
https://www.cnil.fr/fr/designation-dpo
https://www.cnil.fr/fr/RGDP-le-registre-des-activites-de-traitement#:~:text=Le%20registre%20des%20activit%C3%A9s%20de%20traitement%20permet%20de%20recenser%20vos,la%20documentation%20de%20la%20conformit%C3%A9.
https://www.cnil.fr/sites/default/files/atoms/files/guide_-_recrutement.pdf#page=54
https://www.cnil.fr/sites/default/files/atoms/files/guide_-_recrutement.pdf#page=54
https://www.cnil.fr/sites/default/files/atoms/files/guide_-_recrutement.pdf#page=43
https://www.cnil.fr/sites/default/files/atoms/files/guide_-_recrutement.pdf#page=43

LES SANCTIONS EN CAS DE MANQUEMENTS

En cas de non-respect des dispositions relatives au traitement des donnés
personnelles , la commission restreinte de la CNIL peut prononcer:

« un rappel d l'ordre ;

« enjoindre de mettre le traitement en conformité, y compris sous
astreinte ;

« limiter temporairement ou définitivement un traitement;

« suspendre les flux de données;;

« ordonner de satisfaire aux demandes d'exercice des droits des
personnes, y compris sous astreinte ;

« prononcer une amende administrative pouvant aller jusqu'd 4% du
chiffre d'affaires de I'entreprise.

Pour plus d'informations: Les étapes de la procédure de sanction ordinaire



https://www.cnil.fr/fr/les-etapes-de-la-procedure-de-sanction-ordinaire

